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INSTRUKTAZAS NR. 7
SAUGUS BENDRAVIMAS SOCIALINIUOSE TINKLUOSE IR SU
NEPAZISTAMAIS ASMENIMIS

Kuo socialiniai tinklai darosi populiaresni, tuo daugiau riziky atsiranda jais naudojantis.
Nepageidaujamy el. laiSky siuntéjai, kenkéjiSkos programinés jrangos kiiréjai, asmens tapatybés
vagys, sukciai ir kiti kibernetinés erdvés nusikaltéliai perkelia savo nelegalig veikla i socialinius
tinklus.

1. Saugoti asmening informacija. Ja galima atskleisti tik tikrai patikimiems, uz ekrano riby
pazjstamiems Zzmonéms. Asmeniné informacija, visy pirma, vardas, pavard¢, adresas, asmens
kodas, o taip pat prisijungimai prie socialiniy tinkly paskyry, lankoma mokykla, dienotvarke ir bet
kokia kita informacija, padedanti atskleisti zmogaus tapatybe, suzinoti jo buvimo vietg ir pan. neturi
biiti vieSinama.

2.Norint saugiai bendrauti socialingje erdvéje nebendrauti su nepazjstamais, nejsitikinus, jog
Sie yra tie, kuo skelbiasi, mat yra zmoniy, kurie meluoja apie savo amziy, lyti, kad galéty
pasinaudoti Kitais.

3. Biti atsargiems skelbiant informacija socialiniuose tinkluose (pvz., nenurodyti savo namy
adreso, kad vykstate atostogauti ir pan.).

4. Apgalvoti zodzius, reikskiant savo nuomong internete.

5. Naudoti patikimg slaptazodj. Slaptazodziai atrodo elementarus dalykas, taciau dauguma
zmoniy neskiria pakankamai démesio galvodami savo prisijungimy slaptazodzius. Geriausia, kad
slaptazodyje nebiity su jumis susijusiy dalyky.

6. Nespausti internete ant iSkrentanéiy langy, kuriuose skelbiama, kad jusy paskyra
uzblokuota. Tai dazniausiai biina klaidingi piktavaliy praneSimai. Jeigu jiisy socialinio tinklo
paskyra i$ tikryjy bus uzblokuota, apie tai suzinosite socialinio tinklo administracijos iSsiystu el.
pasto laisku.

7. Isitikinti, kad interneto svetainés adresas, kurioje norite uzsiregistruoti ar prisijungti —
tikras.

8. Neatidaryti el. pastu gauty laisky, jei raso nepazjstami asmenys ir jokiu biidu neatidaryti
neaiskiy pridéty faily.

9. Neleisti narSykléms prisiminti jusy slaptazodziy (angl. auto login), ypa¢ svetimuose

jrenginiuose.



10. Jei su kazkuo nenorite internete bendrauti, vienas paprasciausiy zingsniy — uzblokuoti
tuos zmones. Taip nebesulauksite nepageidaujamy zinuc¢iy ar informacijos ant profilio sienos is to
Zmogaus.

11. Bati kritiskiems gaunamos informacijos atzvilgiu. Jauniems zmonéms grésme kelia ne
tik abejotinos pazintys, bet ir melaginga informacija, ypa¢ susijusi su sveikata, dietomis, svaigalais,
vaistais, pinigais.

12. Jei socialiniuose tinkluose ar pazinCiy svetainése bendraujate su nepazjstamaisiais,
neisduoti jiems savo asmeniniy duomeny, gyvenamosios vietos, jvairiy slaptazodziy.

13. Nepamirsti, kad anonimiSkumas internete nesuteikia teisés ty¢iotis, menkinti ar negerbti.
Apie tai bitina pranesti suaugusiems.

14. Prisiminti, kad viskas, kas patenka j interneta, ten ir lieka. Per akimirka, neapgalvojus j
socialinius tinklus jkelta arba priva¢iame susiraSin¢jime pasidalinta nuotrauka, atskleista

informacija gali netrukus pasklisti labai placiai, o tuomet jg pasSalinti bus sudétinga ar nejmanoma.

SAUGUS BENDRAVIMAS SU NEPAZJSTAMAIS ASMENIMIS

Bendraujant su nepazjstamais ar su mazai pazjstamais Zzmonémis reikia laikytis saugaus
bendravimo taisykliy:

1. Nekalbéti su nepazjstamais zmonémis, kad ir kg jie tau sakyty.

2. Niekada niekur neiti su nepazZjstamais Zmonémis.

3. IS nepazjstamo Zmogaus neimti nieko, nesvarbu, ka jis tau siiillyty (saldumynus, Zaislus ir
kt.).

4. Negalima sésti | svetimg automobilj.

5. Nevykti su nepazjstamu Zmogumi | jo namus.

6. Negalima susitikti su nepazjstamu Zmogumi nepranesus tévams/ draugams.

7. Jei atsitikty taip, kad nepazjstamasis imty uZ rankos ir prievarta tempty, biitina Sauktis

pagalbos (rékti zodj ,,Gaisras*, ,,Gelbékite*).




